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3.15. Comité de Manejo de Crisis
3.15.1. Integrantes
3.15.2. Lider de Recuperacion de Procesos

Los lideres de recuperacion de procesos son los responsables de gestionar la continuidad al interior
de sus areas.

El lider de recuperacion de procesos debe ser quien lidere y conozca los procesos a su cargo y sobre los
cuales tenga capacidad de decision. Cada lider de recuperacion de procesos debe contar con un
suplente quien debe ser parte activa de las tareas de continuidad.

Por cada entidad, los lideres de recuperacion de procesos y sus suplentes deben estar documentados y
sus contactos actualizados. Esta informacion es de caracter confidencial y debe ser administrada por el
area de continuidad y socializada con los lideres de continuidad.

Las responsabilidades especificas del Lider de Recuperacién de Procesos asociadas al SGCN son:

Mantener actualizados los componentes que exige el SGCN (BIA, PRR listado de funcionarios
autorizados para ingresar al COC, matriz de aplicativos COC, etc.).

Trabajamos e invertimos
en el progreso del pais
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Definir e implementar las acciones contingentes o estrategias de recuperacion de acuerdo con los esce-
narios y afectaciones definidas en el SGCN que puedan afectar a su area.

Determinary evaluarlosrecursos requeridos para larecuperacion delos procesos criticos al interior del area.

Coordinar la ejecucion de las actividades definidas en los planes de recuperacion de procesos (PRP) para
asegurar que la estrategia de su area funcione en caso de ser necesaria la activacion del plan.

Socializar el plan de continuidad de los procesos criticos a su cargo al interior de su area.
Validar periédicamente las configuraciones de los equipos solicitados en el COC.

Participar activamente en las pruebas de continuidad definidas por el plan anual de pruebasy en las cuales
tengan involucramiento.

Analizar y proponer mejoras al interior de su area basados en los resultados de las pruebas realizadas al
plan de continuidad y eventos reales.

Velar porque los controles que impactan la continuidad de negocio definidos en la valoracién de riesgos
de SARO sean implementados al interior de su drea sobre sus procesos a cargo.

Aprobar o aceptar los riesgos de continuidad identificados y calificados en su proceso.

Apoyar la identificacion de los proveedores criticos del area de acuerdo con los procedimientos definidos
para tal fin.

Participar (en caso de ser requerido) en las visitas que se realicen a proveedores criticos como parte de
las actividades para validar que cuentan con un plan de continuidad efectivo. Acatar los lineamientos cor-
porativos para conducir el proceso del BIA'y PRP.

Definir un backup a los usuarios del drea que hacen parte del esquema del plan de continuidad del drea
con principal énfasis en los usuarios que se trasladan al COC. Debe solicitar los ajustes, permisos, etc.
necesarios a quien corresponda, en caso de vacaciones, incapacidades, licencias, etc. o cualquier novedad
que se presente con el personal.

Evaluar la afectacion al interior del area de la incidencia presentada y en caso de que lo amerite informar
al Lider de Continuidad de Negocio, suministrado la informacion necesaria para su evaluacion.

Trabajamos e invertimos
en el progreso del pais
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Activar los planes de recuperacion de proceso del drea en caso de presentarse un incidente que afecte la
operacion de sus procesos criticos previa evaluacion de este y coordinacion con el Lider de continuidad
de negocio en caso de que lo amerite.

Seguir las instrucciones de Lider de Continuidad de Negocio.

Coordinarlos recursos y actividades a seguir una vez se presente el evento de interrupcién (mayor o menor).
Monitorear las actividades de retorno a la normalidad del proceso critico a su cargo una vez superado el

incidente.

Implementar los planes de accion y de mejora resultado del evento presentado sobre su plan de continui-
dad (BIAy PRP).

Realizar las tareas a las que haya lugar de acuerdo con el Plan de Recuperacion de Procesos (PRP) del
area una vez se retorne a la normalidad.

Participar activamente en capacitaciones y ejercicios de continuidad de negocio.
3.15.3. Lider Plan de Emergencias

El lider del plan de emergencias coordina las acciones y procedimientos para estabilizar un incidente que
ponga en riesgo la vida de los funcionarios y la propiedad.

El rol del lider del plan de emergencias es definido en el Plan de Emergencias de la entidad.
Las responsabilidades del Lider del plan de emergencias con el SGCN son:
Mantener actualizado el plan de emergencias.

Velar porque los controles que impactan la continuidad de negocio definidos en la valoracion de riesgos
de SARO sean implementados al interior de su area sobre sus procesos a cargo.

Definir las acciones a seguir para garantizar el recurso humano, e infraestructura fisica frente a un evento
que afecte las instalaciones fisicas o recursos humanos

Participar activamente en el comité corporativo de continuidad y presentar informe sobre el plan de emer-
gencias.

Trabajamos e invertimos
en el progreso del pais
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Definir las pruebas a realizar sobre el plan de emergencias

Analizar y proponer mejoras basados en los resultados de las pruebas realizadas al plan de emergencias
y eventos reales.

Realizar ajustes al plan de emergencias de acuerdo con los resultados de las pruebas realizadas al plan.

Definiry ejecutar el presupuesto del plan de emergencia relacionado con continuidad y asociarlo a la orden
interna definida para tal fin.

Coordinarlasacciones a seguir para garantizar el recurso humano e infraestructura fisica frente a un evento.

Informar al lider de continuidad de negocio una vez el recurso humano y la infraestructura fisica haya sido
aseguradas.

Participar activamente en el comité de manejo de crisis.
Asegurar la activacion y ejecucion del plan de emergencia cuando sea requerido.
Proveer la informacion requerida por el comité de manejo de crisis para la toma de decisiones.

Recolectar informacion permanente del estado de la emergencia que sea necesaria para la atencion y
gestion del incidente.

Escalar las necesidades de toma de decision comité de manejo de crisis frente al evento presentado en
caso de ser necesario.

Analizar e implementar acciones de mejora al plan emergencias una vez se restablezca la operacion. Ge-
nerar reportes especificos sobre la ejecucion del plan de emergencias.

3.15.4. Lider Planta Fisica y Suministros

El lider de planta fisica y suministros es el responsable de garantizar la infraestructura fisica tanto en oficinas
principales comoen el centro de operacion de contingencia. Asicomoes elresponsable de proveer los recursos
necesarios para operar desde el centro de operaciones de contingencia ya se por pruebas, eventos reales, etc.

Calificar de acuerdo con los lineamientos corporativos, los riesgos que puedan afectar la continuidad de
negocio asociados al factor infraestructura fisica, asi como la definicion e implementacion de controles a
los que haya lugar.

Trabajamos e invertimos
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Garantizar la infraestructura fisica (planta eléctrica, mobiliario, etc.) del centro de operaciones de contin-
gencia y sedes donde opere Corficolombiana y sus filiales financieras.

Implementar las adecuaciones fisicas que se requieran para mantener vigente el Centro de Operaciones de
Contingencia y sedes donde opere Corficolombiana y sus filiales financieras

Apoyar laimplementacion de estrategias corporativas de continuidad que impliquen trabajos relacionados
con infraestructura fisica.

Garantizar la infraestructura fisica de las estrategias de recuperacion definidas por la Corporacion.

Administrar las llaves y clave de acceso de la cerradura digital del COC y guardar una copia de estas en
una ubicacion diferente a las instalaciones principales de la entidad.

Analizar y proponer mejoras sobre la infraestructura fisica con base en los resultados de las pruebas y/o
eventos reales que impliguen traslado al COC.

Realizar seguimiento a los planes de accion definidos sobre la infraestructura fisica y procedimientos
relacionados con el drea resultado de las pruebas y/o eventos reales que impliquen traslado del personal
a otras instalaciones.

Socializar los lineamientos para la actualizacion del aplicativo de acceso para ingreso al COC al area de
continuidad.

Actualizar el aplicativo de acceso con los funcionarios autorizados para ingreso permanente al COC, de
acuerdo con el formato USC-RE-C0O-05 Solicitud de ingreso al COC oportunamente.

Definiry socializarloslineamientos paralaadministracion, distribuciony usode lastarjetas deaccesoal COC.
Administrar el sistema de control de acceso al COC, asi como las tarjetas de acceso que el sistema exige.

Coordinar las actividades, recursos, logistica que impliquen traslado de funcionarios de Corficolombiana
y filiales financieras en caso de presentarse un incidente que afecte su movilidad.

Definir y ejecutar el presupuesto relacionado con las actividades a su cargo que impactan continuidad (ej.
COC) y asociarlo a la orden interna definida para tal fin.

Coordinar en conjunto con el Lider de Continuidad de Negocio, el ingreso al COC como custodios de las
llaves de este, una vez se defina el traslado de las areas al centro de operaciones de contingencia.

@ Corficolombiana

Trabajamos e invertimos
en el progreso del pais

4]



42

Politica Comités Corporacion Financiera Colombiana

Ejecutar actividades de prevencién o mitigacion frente a incidentes que puedan afectar las instalaciones
fisicas.

Analizar y proponer mejoras sobre la infraestructura fisica y procedimientos relacionados con el drea con
base en los resultados de las pruebas y/o eventos reales que se puedan presentar y que impliquen traslado
del personal a otras instalaciones.

3.15.5. Lider Comunicaciones en Crisis

El lider del plan de comunicaciones en crisis para eventos mayores que afecten la continuidad de negocio
es quien garantiza las comunicaciones ante eventos mayores de acuerdo con las audiencias y procedi-

mientos definidos.

El lider del plan de comunicaciones en crisis es transversal para todas las entidades y esta en cabeza de
la Direccion de relaciones publicas, mercadeo y comunicaciones de Corficolombiana.

Las responsabilidades del Lider del plan de comunicaciones en crisis con el SGCN son:

Mantener actualizado el plan de comunicaciones en crisis para eventos mayores que afectenla continuidad
de negocio y sus documentos anexos.

Participar activamente en el comité corporativo de continuidad.
Garantizar la ejecucion de pruebas sobre el plan de comunicaciones en crisis.

Analizary proponer mejoras basados en los resultados de las pruebas realizadas al plan de comunicaciones
en crisis y eventos reales.

Realizar ajustes al plan de comunicaciones en crisis de acuerdo con los resultados de las pruebas reali-
zadas al plan.

Participar activamente en el comité de manejo de crisis.

Definir las comunicaciones y estrategias de comunicacion en conjunto con las areas impactadas en situa-
ciones de crisis en eventos mayores y de acuerdo con los escenarios y audiencias definidas en el SGCN.

Monitorear evolucion de los eventos presentados en medios de comunicacion y redes sociales. Suminis-
trar a las areas la informacion a comunicar a las diferentes audiencias sobre el retorno a la normalidad
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previa revision con las areas interesadas y validacion de la alta direccion de acuerdo con lo definido por
procedimiento.

Analizar e implementar acciones de mejora al plan de comunicaciones en crisis para eventos mayores que
afecten la continuidad de negocio una vez se restablezca la operacion

3.15.6. Objetivo del Comite

Equipo directivo preparado para la toma de decisiones para hacer frente a situaciones de crisis y/o interrup-
cién mayor que desbordan la capacidad actual de respuesta y preparacion de Corficolombiana, Fiduciaria 'y
Casa de Bolsa.

El objetivo del comité es definir las actividades de recuperacion ante una crisis definiendo las prioridades,
estableciendo la estrategia y la tactica a seguir.

El comité es convocado y liderado por el lider de continuidad de negocio de la entidad. En caso de que el
incidente afecte a nivel corporativo, quien lo convoca y lidera es el lider corporativo de continuidad.

3.15.7. Funciones

Las responsabilidades de comité de manejo de crisis son:

Participar activamente en las pruebas y capacitaciones del SGCN segun el programa definido.
Analizar la magnitud e impacto de la crisis.

Tomar las decisiones para detener la crisis y minimizar los impactos negativos.

Monitorear el estado de la crisis y su evolucion de acuerdo con las decisiones definidas y estrategias/
planes activados.

Manejar las comunicaciones internas y externas relacionadas con la crisis o incidente, apoyado en el lider
de comunicacion de crisis.

Coordinar con los lideres de recuperacion de procesos y los lideres de los diferentes planes la ejecucion
de las actividades necesarias para la atencion de la situacion de crisis.

Analizar y capitalizar las lecciones aprendidas.

Promover la actualizacién y ajuste de los planes.
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3.15.8. Periocidad

Cada vez que se requiera.
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